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FAQ

Casto kladené dotazy

k vyhlasce €. 10/2019 Sb., o zplisobu oznamovani a zasilani
informaci a prenosu dat provozovatelem hazardnich her, rozsahu
prenasenych dat a jinych technickych parametrech prenosu dat

TECHNICKE DOTAZY A ODPOVEDI

Ministerstvo financi, odbor 73 — Procesni agendy a regulace hazardu, zvefejfiuje v ramci

oznamovani a zasilani informaci a pfenosu dat provozovatelem hazardnich her, rozsahu
prenaSenych dat a jinych technickych parametrech pfenosu dat (dal jen ,reportingova
vyhlaska®), nasledujici seznam Casto kladenych dotazu.

Seznam c&asto kladenych dotazi bude pribézné doplfiovan a dle potfeby aktualizovan.

9. 3. 2020

Verze 3.0
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Reportingova vyhlaska - vyhlaska Ministerstva financi €. 10/2019 Sb., o zpusobu
oznamovani a zasilani informaci a pfenosu dat provozovatelem hazardnich her, rozsahu
pfenasenych dat a jinych technickych parametrech pfenosu dat

ZHH nebo zakon o hazardnich hrach - zakon &. 186/2016 Sb., o hazardnich hrach, ve
znéni pozdéjSich predpisl

MF, Ministerstvo — Ministerstvo financi CR

CS - Celni sprava
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1. Komunikacni parametry a registrace

Kde najdu popis jednotlivych polozek registraéniho formulare?

V Pokynech k vyplnéni, které jsou dostupné pfimo z registracniho formulare, odkazem na
zalozce v pravém hornim rohu formulare
https://forms.celnisprava.cz/aforms.php?action=fill&id form=159.

Co znamenaji nasledujici vyrazy:

a) kvalifikovany certifikat provozovatele pro uznavanou elektronickou pecet’ (§ 2
odst. 1, pism. a) reportingové vyhlasky),

b) certifikat vefejného klice provozovatele (§ 2 odst. 1, pism. b) reportingové
vyhlasky),

¢) Sifrovani souboru (§ 2 odst. 1, pism. b), bod 1 reportingové vyhlasky,

d) autentizace pfi Sifrovaném autentizovaném pirenosu.

Vy8e uvedené prvky obecné slouzi pro zabezpe€eni komunikaci a dat pfi poskytovani
automatizovanych vystupd, a to jak pro vzajemné ovérfeni identity provozovatele a organu
vykonavajiciho dozor, tak i pro ochranu dat (Sifrovani).

Ad a) Kvalifikovany certifikat pro uznavanou elektronickou pecet v souladu se zdkonem €.
297/2016 Sb., o sluzbach vytvafejicich duvéru pro elektronické transakce, vydany
kvalifikovanym poskytovatelem sluzeb vytvarejicich divéru (napf. Prvni certifikaéni autorita,
PostSignum, eldentity, ale i jiné v EU v souladu s elDAS). Certifikat ve formatu X.509 spojuje
data pro ovéfovani platnosti elektronickych peceti (vefejné klie) s urcitou pravnickou
osobou a potvrzuje nazev této osoby. Elektronicka pecet je obdobou elektronického podpisu,
neni vazana na konkrétni fyzickou osobu, ale na pravnickou osobu a jejim ucelem je
prokédzat plivod a integritu dat. Certifikat musi byt vydan pro pravnickou osobu (ICO)
provozovatele - neplati na Playground (vefejné testovaci rozhrani).

Ad b) Certifikdt ve formatu X.509 spojuje vefejny kli¢ se subjektem, ktery disponuje
odpovidajicim soukromym klicem. Certifikat je vydan certifikaCni autoritou dle vybéru
provozovatele (mGze byt i interni), udaje o certifikaéni autorité musi byt pfedany spolu s
certifikatem. Zvolena délka soukromych kli¢l, bezpe¢na sprava soukromych kli¢i a vybér
davéryhodné certifikacni autority jsou kliCovymi prvky zabezpeceni poskytovani
automatizovanych vystupu a jsou v odpovédnosti provozovatele.

Ad c) Kédovani pfenasené informace pomoci kli¢e nebo kli€u tak, aby nebyla srozumitelna
tieti osobé. Pro Sifrovani jsou pouzity formaty CMS (dle RFC 5652) a metody asymetrické
kryptografie s vyuzitim X.509 certifikatd. Sifrovani provadi vzdy plvodce informace s
vyuzitim Sifrovaciho certifikatu (tj. vefejného klice) pfijemce, pfijemce deSifruje pomoci svého
soukromého kli¢e. Format CMS umozriuje Sifrovat stejnou informaci pro vice pfijemcu, €asto
vyuzivanou moznosti je Sifrovat pro pfijemce i pro plivodce (sama sebe), coz umoziiuje
pozdéjsi kontrolu Sifrovaného obsahu pivodcem.

Ad d) Konkrétné jde o vyuziti klientskych certifikatd pfi HTTPS komunikaci za ucelem
ovéfeni totoznosti strany iniciujici HTTPS spojeni.
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Jaky je vyznam a spravna hodnota pole Datum platnosti pfi prvotni registraci
komunikaénich parametri ostrého prostredi, vzhledem k datu uéinnosti vyhlasky
1.6.2019?

Provozovatel musi do 2.5.2019 pro kazdou hru a kasino registrovat komunikacni parametry
s datem platnosti odpovidajici zahajeni jeho povinnosti poskytovat automatizované pfistupy
v souladu s reportingovou vyhlaskou, coz je pro vétSinu pfipadu jiz povolenych her a kasin
1.6.2019. DfivéjSi datumy budou zpracovany stejné jako by bylo vlozeno 1.6.2019. Musime
mit k 2.5.2019 zaregistrovana vSechna kasina, za ktera budeme v malém modelu
odesilat data? Nebo stacéi mit zaregistrovano 1 a ostatni doplnit nejpozdéji 5
pracovnich dni pred ucinnosti reportingové vyhlasky? Pro doplnéni dalSich kasin
mame pouzit typ podani - oznameni k registraci udaju nebo pouzit typ podani
oznameni 0 zméné?

K 2. 5. 2019 mély byt zaregistrovany komunikaéni parametry pro vSechna kasina, ve kterych
bylo zahajeno provozovani Zive hry.

Co se tyka dotazu k registraci novych kasin, je nutné uzit formulaf Oznameni o registraci
udaji, kde uvedete kompletni udaje pro vSechna nové registrovana kasina. Pokud by
dochazelo ke zméné pouze nékterych komunikacnich parametrl u jiz zaregistrovanych
kasin, tak bude wuzZit formulai Oznameni o zméné. Blize viz Pokyny Kk vyplnéni
(https://forms.celnisprava.cz/aforms.php?action=fill&id form=159).

Kdy pouzivat oznameni o zméné a kdy oznameni k registraci?

Typ podani ,oznameni k registraci“ slouzi k nastaveni nebo zméné kompletni sady
konfiguranich parametrli pro sadu automatizovanych vystupl. V pfipadé registrace jinych
parametr(l s dfivéjSim datem platnosti dojde k uvedenému PocateCnimu datu platnosti k
jejich pfepsani.

Oznameni k registraci je mozno podavat opakované s riznymi daty platnosti, systém pracuje
vzdy s nejnovéjsi registraci s nejblizSim Pocatecnim datem platnosti. Pokud ma provozovatel
k dispozici plnou sadu komunika¢nich parametrt (napfiklad ulozenou v XML), je doporu¢eno
pouzivat opakovanou registraci.

Typ podani ,0znameni o zméné“ slouzi ke zméné pouze nékterych komunikacnich
parametrl, ve formulafi nemusi byt vypinéna kompletni sada parametrd. K uvedenému
Pocateénimu datu platnosti dojde ke zméné uvedenych komunikacnich parametrd, ostatni
zustavaiji v platnosti z pfedchozi konfigurace.

Oznameni o zméneé je urCeno primarné pro pfipady, kdy provozovatel nema k dispozici plnou
sadu komunikacnich parametrld (certifikatl) a chce zménit pouze nékteré, napf. pouze
autentizacni certifikat.

Podminkou pfijeti ozndmeni o zméné je pfedchozi uspé&sné zpracovani alespon jedné
registrace pro uvedené fady automatizovanych vystupu.

Je pfidani nového kasina oznamenim o zméné nebo oznamenim o registraci?

Jde o registraci nové fady automatizovanych vystupUl, nelze pouzit oznameni o zméné. Je
mozno zopakovat plvodni registraci (napf. pokud ji ma provozovatel ulozenou v XML) s
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doplnénym kasinem a novym datem platnosti, nebo uvést pouze jedno kasino. Jednotlivé
registrace se v systému skladaji a vzdy jsou pouzivany ty nejaktualngjsi.

NOVE

Jak postupovat pfi zméné udaja nutnych k technickému zabezpeceni poskytovani
automatizovaného vystupu organu vykonavajiciho dozor (napf. obnova certifikati
organu vykonavajiciho dozor)?

Plati pro Playground i ostré prostredi. Organ vykonavajici dozor publikuje své zménéné
udaje nutné k technickému zabezpec€eni poskytovani automatizovaného vystupu. pfedem
na webu MF https://www.mfcr.cz/cs/soukromy-sektor/hazardni-hry/reportingova-
vyhlaska/komunikacni-parametry. Organ vykonavajici dozor oznami zmeénu téchto udaju
rovnéz provozovateli sdélenim v souladu s § 2 odst. 4 reportingové vyhlasky. Nejcastéji se
bude jednat o zménu certifikatu, pficemz tento proces je pfiblizen nize.

Organ vykonavajici dozor zaroven oznami datum zmeény certifikata (v zavislosti na platnosti
stavajicich certifikatl se mize ménit jeden nebo vice certifikata).

V pfipadé zmény certifikatu pro elektronickou pecéet organu vykonavajiciho dozor (pouZzitého
peceténi potvrzovacich zprav) je provozovatelim doporu¢eno nastavit ve svych systémech
pfed datem zmény oba pecetici certifikaty (stary i novy) jako divéryhodné a po terminu
vymeény certifikatu stary certifikat z konfigurace vyjmout.

V pfipadé zmény Sifrovaciho certifikatu organu vykonavajiciho dozor (pouZzitého pro Sifrovani
datovych bali¢ki provozovatelem) je provozovatelim doporuéeno nastavit ve svych
systémech pfed datem zmény oba Sifrovaci certifikaty (stary i novy) a pouzit pro zaSifrovani
datovych bali¢ku oba certifikaty a po terminu vymény certifikatu stary certifikat z konfigurace
vyjmout. V pfipadé chybného postupu dojde k odmitnuti balickd z divodu nemoznosti
rozSifrovat.

V pfipadé zmény serverového TLS certifikdtu organu vykonavajiciho dozor (pro pfistup k
administracni aplikaci Komunikac¢niho rozhrani a pro stahovani potvrzovacich bali¢ku
uloZenych na serveru organu vykonavajiciho dozor) provozovatel pravdépodobné nemusi
délat zadné zmény, pokud se zaroveni neméni vydavajici certifikacni autorita. V pfipadé
potfeby zmén doplini nové certifikaty do pfislusnych ulozist certifikatl (trust store,
keychain,...) ve svych systémech pfed terminem zmény.

V pfipadé zmény klientského TLS certifikatu organu vykonavajiciho dozor (pro autentizaci
organu vykonavajiciho dozor pfi odesilani notifikaci o potvrzovacim bali¢ku provozovateli) je
provozovateli doporu€eno doplnit pfed terminem zmény nové autentizaéni certifikaty do
konfigurace svého web serveru nebo aplikace.

Jak postupovat pfi zméné udaji nutnych k technickému zabezpeceni poskytovani
automatizovaného vystupu provozovatele (napf. pfi obnové certifikatll) na strané
provozovatele?

V pfipadé zmény kteréhokoliv certifikatu provozovatele je provozovatel povinen provést
registraci zmén 5 pracovnich dni pfedem prostfednictvim webového formulafe Celni spravy
https://forms.celnisprava.cz/aforms.php?action=fill&id form=159. Lhdata 5 pracovnich dnl
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slouzi primarné pro zpracovani zmény registrace pracovniky Celni spravy a vlozeni zmény
do systému a je stanovena v reportingové vyhlasce.

Doporucéujeme provozovatellim nasledujici postup:

1) Zajistit si novy certifikat v dostate¢né predstihu pfed exspiraci stavajiciho.

2) Nejpozdéji 5 pracovnich dnl pfed terminem planované zmény na strané
provozovatele (ktera musi byt nejpozdéji v den exspirace stavajiciho certifikatu)
provést zménu registrace - pfidani nového certifikatu. Jako Pocate¢ni datum platnosti
uvede provozovatel den zmény certifikatu ve svém systému.

3) Pokud budou v den zmény certifikatu zaregistrovany oba certifikaty (stary i novy),
muze provozovatel realné provést vyménu kdykoliv béhem dne, organ vykonavajici
dozor bude pouzivat oba certifikaty. Pokud by Provozovatel zaroveri ke stejnému
Pocatec¢nimu datu platnosti zrusil registraci starého certifikatu (nedoporuceno), musi
zménu proveést presné v 00:00 hodin daného dne.

4) Po ovéfeni zmény provozovatel provede druhou zménu registrace - odebrani
starého certifikatu.

Je nutné meénit certifikat v konkrétni den nebo hodinu?

Nikoli. Pfi spravném cCasovani registrace certifikatl je mozné implementovat pfechodné
obdobi, kdy je bez ztraty funkénosti mozné pouzivat jak stary, tak novy certifikat. Pro vyuziti
pfechodného obdobi je tfeba vytvofit nové certifikaty a registrovat je s dostateCnym
predstihem pred exspiraci starych certifikatl. Komunikace bude fungovat v pfipadé, kdy je v
aktualné platnych komunikacnich parametrech uveden alesporni jeden platny certifikat
daného typu. Pro zménu certifikatu vzdy vyuzijte dostateéné dlouhé pfechodné obdobi, kdy
muzete pouzivat oba certifikaty a kdy budete mit moznost provést zménu certifikatu v
libovolném okamziku tohoto prechodného obdobi.

Jaky je doporuceny postup registrace zmény certifikata vici organu vykonavajicimu
dozor?

Webovy formular Celni spravy
https://forms.celnisprava.cz/aforms.php?action=fill&id form=159 nabizi dvé moznosti pro
registraci zmény certifikatu.

Typ podani Oznameni k registraci - doporu€end varianta - slouzi k nastaveni nebo
nahrazeni kompletni sady konfiguraCnich parametrli pro vSechny Fady automatizovanych
vystupl uvedené ve spodni ¢asti formulare. Pfedpokladem pouziti tohoto mechanismu je
schopnost provozovatele kompletné vyplnit vdechny polozky formulafe novym nastavenim -
toho Ize nejsnaze dosahnout pomoci systematického ukladani obsahu formulafe do XML
souboru pomoci tlacitka "Ulozit data formulafe". Kazdou zménu pak lze provadét pomoci
nahrani obsahu formulafe pomoci tlaCitka "Nacdist data do formulafe", Upravou dat a
opétovnym ulozenim do XML pfed odeslanim podani. Vyhodou tohoto postupu je nahrazeni
vSech pfedchozich konfiguraci - neni tfeba FeSit vazby na pfedchozi registrace a zmény.
Timto postupem Ize provést pfidani i odebrani certifikatd.

Typ podani Oznameni o zméné slouzi ke zméné pouze nékterych komunikaénich
parametrd, coz zahrnuje i pfidani certifikatd. Ve formulafi nemusi byt vyplnéna kompletni
sada parametr(, staCi pouze nové certifikaty, které jsou doplnény ke stavajici registraci.
Vyhodou tohoto postupu je jednoduchost vyplnéni. Nevyhodou je vazba na pfedchozi
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registrace, pfi opakovaném pouziti zmény mohou vzniknout netrivialni kombinace zmén a
obtizné predikovatelny vysledny stav registraci. Timto postupem dale neni mozno provést
odebrani certifikatu, takze neplatné certifikaty se budou v registraci hromadit.

V obou pfipadech je nutné ve formulafi uvést vSechny fady automatizovanych vystupu
(balickové fady) provozovatele, v€etné identifikace v8ech kasin malého modelu, pro které je
certifikat ménén. V pripadé opomenuti nékteré balickové fady zUstava pro tuto fadu v
platnosti plvodni registrace.

Typ podani Oznameni o zrusSeni nelze pro zménu certifikatd pouzit, slouzi pouze pro
odebrani registrované fady automatizovanych vystupu (balickové fady).

Jak postupovat pri obnové certifikati na Playgroundu?

Obnova certifikatd na Playgroundu probiha nezavisle na ostrém prostfedi a stejnym
postupem, pouze s vyuzitim webového formulafe pro Playground na adrese
https://forms.celnisprava.cz/aforms.php?action=fill&id form=157.

Na Playgroundu Ize navic s vyhodou vyuZit funkce samoobsluzné registrace, ktera funguje
nasledovné. Misto odeslani formulafe do datové schranky nebo na e-podatelnu s
elektronickym podpisem provozovatel uloZi podani pomoci tlacitka "Ulozit data formulafe dle
XSD Hazard" do XML souboru ve specialnim fomatu "XML Hazard" (odliSny od formatu XML
pro bézné ukladani a znovunahrani obsahu formulafe). Tento soubor pak provozovatel vlozi
na strance https://reporting-pg.hazard.spcss.cz/apps/reg-db/import-form do administraéni
aplikace Komunikacniho rozhrani. V pfipadé chyb podani tato stranka vrati informaci o
chybach, jinak okamzité vlozi registraci do registrani databaze. Registrace je platna a
pouzita systémem od nejblizsi palnoci.

Podminkou pouZiti samoobsluzné registrace je pouziti platného (neexspirovaného)
zaregistrovaného klientského autentizacniho certifikatu (certifikat pro autentizaci klienta).

Jak zkontrolovat stav registrace certifikata?

Provozovatel si mize zkontrolovat své registrace v registracni databazi systému na adrese
https://reporting-hazard.celnisprava.cz/apps/reg-db/registration-list (ostré prostfedi)
a https://reporting-pg.hazard.spcss.cz/apps/reg-db/import-form (Playground).

Jednotlivé Ffadky vypisu odpovidaji registracim pro jednotlivé registrované bali¢kové fady.
Kazdou fadku Ize rozkliknout a ziskat detailni pfehled registrovanych certifikatd. Seznam Ize
filtrovat a tfidit pomoci raznych atributd zobrazenych v horni fadce nebo dale zobrazenych
tlaCitkem Filtrovat.

= "

V rezimu zobrazeni "V3e" (policko v levém hornim rohu) strdnka zobrazuje celou historii
registraci, ve které se lze orientovat podle data podani a data platnosti. Typ podani je
zobrazen ve sloupci Operace.

V rezimu zobrazeni "Platné k datu" Ize zadat datum (aktualni nebo historické) a systém
zobrazi pro kazdou registrovanou baliCkovou fadu jen jeden zaznam se vSemi certifikaty
platnymi k danému datu. Tato funkce je uzite€na pro odfiltrovani historie nebo pro vyjasnéni
vysledku registraci typu Oznameni o zméné.
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2. Datové balicky

Co znamena, ze organ vykonavajici dozor pristoupi k adrese .... (§ 3 odst. 2
reportingové vyhlasky)?

Provozovatel umisti datovy bali¢ek na svlj web server dostupny na siti Internet (na URL
adrese poskytnuté pfi registraci komunikacnich parametrt) a ponecha jej na ném do té doby,
nez organ vykonavajici dozor potvrdi jeho pfijeti potvrzovacim balickem. Organ vykonavajici
dozor si datovy baliCek sam "stahuje" z definované URL adresy na web serveru
provozovatele.

Jak dlouho mame uchovavat datové balicky na serveru provozovatele?

Reportingova vyhlaska stanovi, Ze organ vykonavajici dozor dle vyhlasky stahne
aktualizovany vystup nejpozdéji do 7 dnl (to neplati v pfipadé Zivelné pohromy nebo jiné
mimoradné udalosti). Provozovatel by mél automatizovany vystup ponechat do obdrzeni
potvrzovaciho bali¢ku (viz § 3 odst. 4 reportingové vyhlasky).

Jak €asto a jak dlouho kontroluje server organu vykonavajiciho dozor pfritomnost
datovych bali¢k( na server provozovatele?

Reportingova vyhladka stanovi pro vzdaleny pfistup povinnost provozovatele vystavit
automatizovany vystup do 8 hodin po ukoné&eni pfislusného reportovaciho obdobi. Organ
vykonavajici dozor dle vyhlasky stahne aktualizovany vystup nejpozdéji do 7 dnl. Realné
bude organ vykonavajici dozor za normalnich okolnosti provadét pokusy o stazeni od
momentu ukonceni reportovaciho obdobi v rostoucich intervalech nékolika minut az nékolika
hodin, a to i po uplynuti 8 hodin.

3. Potvrzovaci a chybové balicky

Jak dlouho bude trvat vystaveni potvrzovaciho OK/ERR bali¢ku?

Cas staZeni a zpracovani automatizovaného vystupu ze strany organu vykonavajiciho dozor
neni reportingovou vyhladkou uréeno, reportingova vyhlaska uvadi, Zze organ vykonavajici
dozor pristoupi k internetové adrese pouzivané k poskytovani automatizovaného vystupu
nejpozdéji do 7 dni ode dne, kdy ma byt automatizovany vystup poskytnut. V normalnim
pfipadé ale dojde ke stazeni automatizovaného vystupu v fadu jednotek hodin po vystaveni.
Automatizovany vystup je poté zpravidla okamzité zpracovan na urovni komunikaéniho
rozhrani a pokud jsou nalezeny chyby, je vystaven chybovy potvrzovaci balicek. Pokud
nejsou nalezeny chyby na urovni komunika¢niho rozhrani, je automatizovany vystup pfedan
databazové vrstvé, ktera ho v asynchronnim rezimu opét v fadu hodin zpracuje a vrati OK
nebo ERR potvrzovaci baliCek. Celkové by tedy za normalnich okolnosti mélo dojit ke
zpracovani a vystaveni odpovédi v fadu jednotek hodin, nejpozdéji do 24 hodin.

Jak se o vystaveni potvrzovaciho balicku dozvime a jak ho ziskame?

V bodé Il oddilu 3 Pfilohy k reportingové vyhlaSce je uvedeno, Ze jde o POST notifikaci na
URL ve formé
https://<URL OK>?protokol=<Nazev bali¢ku>.0k.zip.p7e.p7s nebo
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https://<URL chyba>?protokol=<Nazev bali¢ku>.err.zip.p7e.p7s.

V ramci implementace Playgroundu jsme upfesnili, Ze mime-type POST requestu bude
application/octet-stream.

Reportingova vyhlaska ve stejném bodé dale uvadi, Zze organ vykonavajici dozor vystavi
potvrzovaci bali€ek také na serveru, ke kterému ma provozovatel pfistup Sifrovanym
autentizovanym pfenosem pomoci protokolu HTTPS. To v praxi znamena, Ze potvrzovaci
bali¢ky si mlzete alternativné stahnout z URL adresy, publikované jako soucast
komunikacnich parametrd organu vykonavajiciho dozor, konkrétné pro Playground
https://reporting-pg.hazard.spcss.cz/data/<Nazev balicku>.ok.zip.p7e.p7s nebo
https://reporting-pg.hazard.spcss.cz/data/<Nazev bali¢ku>.err.zip.p7e.p7s

Pro stazeni balicku je tfeba pouzit jako HTTPS klientsky certifikat registrovany autentizacni
certifikat.

Jako pomocny nastroj pro provozovatele je dale na URL adrese https://reporting-
pg.hazard.spcss.cz/apps/reg-db/processing (pro Playground) aplikace zobrazujici stav
stahovani datovych bali¢kl, opét dostupna pfi pouziti registrovaného autentizaniho
certifikatu.

Jaky je vyznam soubori v potvrzovacim balicku?

V pfipadé neuspéchu vstupnich kontrol na urovni komunikaéniho rozhrani obsahuje
potvrzovaci bali¢ek jeden nebo vice z nasledujicich souboru:

¢ validation-report.csv - prehled validace jednotlivych CSV soubor( bali¢ku
¢ validation-errors.csv - seznam nalezenych jednotlivych chyb
¢ validation-processing.txt - detailni vypis zpracovani bali¢ku

Pozn: Tyto soubory jsou stejné, jako vystupy nastroje PackageValidation.exe, ktery je
soucasti referencniho klienta.

Dale v pfipadé vyhodnoceni databazovych validaci obsahuje potvrzovaci baliCek
databazovych validaci jeden nebo vice z nasledujicich souboru:

e db-validation-report.csv - pfehled validace jednotlivych CSV soubort bali¢ku
e db-validation-errors.csv - seznam nalezenych jednotlivych chyb

Vystupni soubory z jednotlivych vrstev validaci jsou pojmenovany odliSné a maji ¢astecné
odliSnou strukturu (ve vystupech komunikaéniho rozhrani jsou odkazovany Cdisla fadku
vstupnich soubor(, ve vystupech databazovych validaci primarni klice).

Vystupni soubory jsou obecné uréeny pro manualni zpracovani, jsou ale castecné
strukturovany pro moznost zakladniho tfidéni a filtrovani.

Vystupni soubory validation-errors.csv a db-validation-errors.csv soubory obecné obsahuiji
jeden fadek pro kazdou nalezenou chybu, pfi velkém mnozstvi stejnych chyb je pocCet
chybovych hlaseni pro danou chybu omezen na 1000 Fadka.

Co znamena neprazdny soubor db-validation-errors.csv v OK potvrzovacim balicku?
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Databazové validace podporuji pfijeti baliCku s ur€itou mirou nekonzistenci a chyb. V
takovém pfipadé je soucasti OK potvrzovaciho balicku neprazdny soubor db-validation-
errors.csv

V prvotnim nasazeni na vefejném testovacim prostfedi (Playground) je pro usnadnéni
rozjezdu testovani nastavena vySSi mira tolerance k chybam (s vyjimkou implicitnich
validaci, tj. zejména validaci referenéni integrity dat). V prabéhu kvétna (termin bude
oznamen na strankach Ministerstva financi) dojde k nastaveni parametrl tolerance k chybam
na stejnou uroven, jaka bude nastavena od 1. 6. 2019 na produkénim prostiedi.

Proto je pfi testovani na Playgroundu doporuéeno sledovat nejen navratovy status
potvrzovaciho bali¢ku (OK/ERR), ale i obsah souboru db-validation-errors.csv a opravovat
chyby uvedené v tomto souboru i pro potvrzovaci bali¢ky se statusem OK.

Jaky je vyznam chybovych kéda v potvrzovacim balicku?

Pfrehled vstupnich kontrol (validaci) a odpovidajicich chybovych kédu je publikovan a na
URL adrese https://www.mfcr.cz/cs/soukromy-sektor/hazardni-hry/reportingova-
vyhlaska/technicke-informace/2019/seznam-vstupnich-kontrol-validaci-automa-34765.

4. Playground

Jaké jsou URL adresy playgroundu?

Playground (vefejné testovaci rozhrani) je provozovan pod identitou SPCSS (Statni
pokladna Centrum sdilenych sluzeb, s.p.) v roli testovaciho "organu vykonavajiciho dozor".

e URL adresa pro poskytovani potvrzovaciho bali¢ku (dle vyhlasky): https://reporting-
pg.hazard.spcss.cz/data

e URL adresa aplikace pro prehled stavu zpracovani datovych balicku:
https://reporting-pg.hazard.spcss.cz/apps/reg-db/processing (zatim nefunkéni)

« URL adresa aplikace pro prehled registraci: https://reporting-
pg.hazard.spcss.cz/apps/reg-db/registration-list
e« URL adresa aplikace samoobsluzné registrace: https://reporting-

pg.hazard.spcss.cz/apps/reg-db/import-form

Pristup k potvrzovacim balickim a aplikacim je mozny pouze s pouzitim registrovaného
autentizacniho certifikatu provozovatele.

Bude Playground v provozu i po 1.6.2019?

Ano, Playground bude v provozu dlouhodobé pro ucely testovani zmén a novych
implementaci na strané provozovatelld. Jde o samostatny systém, oddéleny od ostrého
prostredi.

Jak zrusit registrace do Playgroundu v pfipadé, ze ho nyni nepotiebujeme pouzivat?

V registracnim formulafi pro Playground pouZijte typ podani “oznameni o zruSeni”. V tomto
pfipadé doporuCujeme odregistrovat balicky velkého modelu a ponechat registraci pouze na
jeden balicek malého modelu. Tak zlstanou v systému zaregistrované autentizacni
certifikaty, které vam umozni samoobsluznou registraci pfi navratu k testovani.
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5. Ostré (produkc¢ni) prostredi

Jaké jsou URL adresy ostrého prostredi?

Ostré prostiedi je provozovano pod identitou Celni spravy (organu vykonavajiciho dozor).

e URL adresa pro poskytovani potvrzovaciho bali¢ku (dle vyhlasky): https://reporting-
hazard.celnisprava.cz/data

e URL adresa aplikace pro pfehled stavu zpracovani datovych baliCkua:
https://reporting-hazard.celnisprava.cz/apps/req-db/processing

e URL adresa aplikace pro prehled registraci: https://reporting-
hazard.celnisprava.cz/apps/reg-db/registration-list

PFistup k potvrzovacim balickim a aplikacim je mozny pouze s pouzitim registrovaného
autentizacniho certifikatu provozovatele. Tyto URL adresy budou v provozu nejpozdéji od
25.5.2019.

Jaka je moznost ovéreni spravnosti registrovanych komunikaénich parametra pro
produkéni prostredi pred 1.6.2019?

Pro ovéfeni nastaveni komunikaénich parametrd produkéniho prostfedi v systému
provozovatele poskytne organ vykondavajici dozor nasledujici podporu - pilotni provoz
ostrého prostifedi. Pokud si provozovatel zaregistruje nastaveni komunikacnich parametrd
2019, nebo shodnym, budou jeho automatizované vystupy od 25. 5. 2019 stahovany a
validovany. VSechny automatizované vystupy stazené pred datem 1.6.2019 pak budou ke
dni 1.6.2019 smazany.

Z davodu zvysSeni bezpecnosti (nastaveni firewall pravidel) potiebujeme znat IP adresy
serverd organu vykonavajiciho dozor.

Reportingova vyhlaska stanovuje kryptografické mechanismy zabezpeceni komunikace a
pfenasenych dat mezi provozovatelem a organem vykonavajicim dozor prostfednictvim
Internetu. Tyto mechanismy zahrnuji oboustrannou autentizaci na urovni HTTPS protokolu a
Sifrovani a elektronické peceténi datovych bali¢ku. Potfebné komunikaéni parametry obou
stran jsou komunikovany duvéryhodnym kanalem. Tyto mechanismy jsou z pohledu zakona
o0 kybernetické bezpecnosti dodatecné a jde o silngjSi mechanismy zabezpeleni nez
filtrovani IP adres.

Organ vykonavajici dozor pouziva fixni sadu IP adres pro odchozi komunikaci, aktualné jde
o IP adresy z vefejného rozsahu Statni pokladny Centra sdilenych sluzeb, s.p., 5.145.105.*.
Organ vykonavajici dozor ale muze z technickych divodu tyto adresy bez oznameni zménit.
Provozovatel muze vyuzit filtrovani provozu jako dodate¢né bezpec€nostni opatfeni na viastni
riziko, v takovém pfipadé musi provoz monitorovat a zajistit soulad s pozadavky reportingové
vyhlasky.

Jak vyzadat opravu u jiz pfijatého balicku?

Jde o mechanismus opravy vécnych chyb dle § 5 reportingové vyhlasky. Na rozdil od
Playgroundu, kde lIze provést tuto akci samoobsluzné, je tfeba iniciovat podanim do
formulafe https://forms.celnisprava.cz/webfiller/formserviceffiller.open?DoclD=2019032778,
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zde zvolit celni ufad pfisluSny sidlu provozovatele a pfislusny typ podani, uvést divod
opravy hodny zietele a identifikaci balicku (zadava se bez Cisla verze, opravu pfipravte jako
nasledujici vys8i verzi po posledni pfijaté verzi). Po pfijeti a posouzeni podani pracovniky
celni spravy bude v systému nastaveno stahovani nové verze baliCku a zbytek (vlastni
stazeni a validace datového baliCku) jde standardnim zplsobem. Upozorfiujeme, Ze jde
0 mechanismus pro mimofadné situace, neni uréen pro bézné pouZiti.

Je mozna zména komunikaénich parametrt pro bali¢ek/balicky malého modelu
v poloviné mésice?

Komunikaéni parametry musi byt platné v okamziku pfedani automatizovaného vystupu,
resp. v momenté, kdy systém zahajuje jeho stahovani. Tzn. u malého modelu se reportuje
vzdy od 1. dne po uplynuti vykazovaného obdobi. Kompletni balicek za cely mésic bude
vystaven dle novych parametrq, které jsou platné k 1. dni mésice.

Jak zrusit registrace jednoho kasina (balicku malého modelu)?

Pro zruseni jednoho kasina pouzijte v registraénim formulafi:
https://forms.celnisprava.cz/webfiller/formservice/filler.open?DoclD=693323274 typ podani
“oznameni o zruSeni”. V seznamu automatizovanych vystuptl vlozte identifikatory pouze pro
rusené kasino.

Co znamena stav Predbézné validovano?

Jak je podrobné vysvétleno na https://www.mfcr.cz/cs/soukromy-sektor/hazardni-
hry/reportingova-vyhlaska/technicke-informace/2019/chybova-hlaska-a-zmena-oznamovani-

inform-35598, ode dne 10. 7. byla nasazena funkcionalita “preapprove”, a to nasledujicim
zpusobem:

Pokud urcity automatizovany vystup (oznaéme jej X) projde vdemi vstupnimi validacemi, ale
vSechny pfedchozi automatizované vystupy v ramci stejné balickové fady (fad dfive
poskytnutych automatizovanych vystupul) nejsou ve stavu "Pfijato", dostane se do nového
stavu "Pfedbézné pfijato". Stav "Pfedbézné pfijato" neni oznamovan potvrzovacim "OK"
balickem podle reportingové vyhlasky. Informace o tomto stavu je pouze zobrazena ve
webové aplikaci na adrese https://reporting-hazard.celnisprava.cz/apps/reg-db/processing za
ucelem zajisténi dostate¢né informovanosti provozovatele.

Nasledné pfichazi v uvahu dva scénafre:

1) Pfi opravach formalnich chyb pfedchozich automatizovanych vystupl (zpracovani dalSich
verzi pfedchozich bali¢kd) dojde ke stavu, Ze vSechny pfedchozi automatizované vystupy ve
stejné balickové Fadé jsou ve stavu "Pfijato", bude automatizovany vystup X znovu
pfedmétem validaci (roll-back automatizovaného vystupu a validace v kontextu novych
pFijatych dat pfedchozich automatizovanych vystupl) a znovu vyhovi validaénim kritériim,
posune se automatizovany vystup X rovnéz do stavu "Pfijato" a je odeslan finalni "OK"
potvrzovaci bali¢ek.

2) Pfi opravé formalnich chyb nékterého z prfedchozich automatizovanych vystupl
(zpracovani dalSi verze predchoziho automatizovaného vystupu) dojde pfi opakovaném
zpracovani validaci automatizovaného vystupu X k chybé vstupnich validaci, je
automatizovany vystup X odmitnut a je odeslan "ERR" potvrzovaci bali¢ek.
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Finalni informace o uUspéSném pfijeti automatizovaného vystupu ve formé "OK"
potvrzovaciho bali¢ku tedy nemusi byt odeslana ihned po zpracovani, ale az po pfijeti vSech
pfedchozich automatizovanych vystupl v tzv. balickové fadé (fada automatizovanych
vystupl). Misto odeslani potvrzovaciho bali¢ku je v takovém pfipadé ve web aplikaci
zobrazen stav "Pfedbézné pfijato". Tento stav se v zavislosti na dalSim zpracovani oprav
predchozich automatizovanych vystupua v tzv. balickové fadé maze zménit bud na "Pfijato”,
nebo na "Odmitnuto” (resp. na ¢ekani na dalsi verzi automatizovaného vystupu).

Ministerstvo financi, odbor 73 — Procesni agendy a regulace hazardu Stranka 13



