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Příloha č. 1
Specifikace předmětu veřejné zakázky
Předmětem této veřejné zakázky je „vypracování projektu“  pro plošné nasazení technologie 802.1x a následné plošné nasazení v LAN MF s využitím HW a SW prostředků, které má MF k dispozici.

Cílem této veřejné zakázky je zvýšení úrovně bezpečnosti LAN MF.

Dílčí cíle, kterými bude splněn hlavní cíl
•	S využitím stávajících HW a SW prostředků zajistit autentizaci a autorizaci zařízení a uživatelů využívajících LAN síť ministerstva dle definovaných kritérií. 
•	Zajistit autentizovanou konektivitu neinteraktivních zařízení připojených do LAN prostřednictvím přístupových přepínačů.
•	Zajistit monitoring všech úspěšných/neúspěšných pokusů o konektivitu do LAN přes přístupové přepínače.
•	Ověřit některé pokročilejší technologie (guest access, profiling, posture assessment) pro případné nasazení do budoucna.

Stávajícími HW a SW prostředky jsou:
· Cisco Catalyst 4506E
· Cisco Catalyst 3560X
· Cisco Catalyst 2960S
· Cisco Catalyst 2950
· 4x ISE-3355-K9    Cisco Identity Services Engine 3355 Hardware Appliance včetně SMARTNET 8x5xNBD
· L-ISE-BSE-3500= Cisco Identity Services Engine 3500 EndPoint Base License
· L-ISE-ADV3Y-2500= Cisco ISE 2500 EndPoint 3Year Advanced Subscription License

Požadavky na technické řešení:
Technické řešení se týká následujících zařízení:

Autentizace cca 1500 uživatelů a jejich pracovních počítačů celkem až 4000 uživatel/zařízení: 
 
•	PC/notebooky s 32/64 bitovým operačním systémem Microsoft Vista/Microsoft Windows 7
•	Servery

Autentizace neinteraktivních zařízení:
•	IP telefony (Siemens a Cisco), tiskárny, kamery, UPS, …

V rámci realizace tohoto projektu Zadavatel předpokládá alespoň následující činnosti:
· Organizace projektu (řízení projektu, detailní harmonogram, sestavení projektového týmu, koordinační schůzky)
· Vypracování projektu pro každou jednotlivou etapu realizace
· Oponentura, zapracování připomínek a akceptace projektu
· Ověření základních a pokročilých funkcí (guest portál, profiling, posture assessmet) řešení Cisco ISE v prostředí a pro zařízení v síti LAN MF
· Zaškolení IT administrátorů v rozsahu 2 dní
· Pilotní implementace řešení pro 50 uživatelů/zařízení
· Podpora a ladění konfigurací v rámci zkušební provozu v jednotlivých etapách
· Dokumentace a vyhodnocení výsledků zkušebního provozu, dosažených v jednotlivých etapách 
· Plošné nasazení v prostředí LAN MF pro 4000 uživatelů/zařízení 
· Předání do rutinního provozu včetně prováděcího projektu a aktuální  provozní dokumentace

Služby technické podpory
Technická podpora (TP) musí zahrnovat následující služby:
· Provoz dispečinku a organizaci služeb TP.
· Odstraňování HW závad.
· Odstraňování SW závad.
· Provozní podporu.
· Monitoring.
· Odborné konzultace a poradenské činnosti.
· Správa a vedení elektronické dokumentace.
· Preventivní technické ošetření.
· Reporting.
Délka TP zahrnutá do nabídkové ceny: 24 měsíců.

Provoz dispečinku a organizace služeb TP
· Provoz dispečinku pro příjem požadavků na TP v režimu 7x24.
· Zajištění příjmu požadavků v režimu 7x24 fyzickou osobou (příjem požadavku odpovídajícím automatem není přípustný, a to ani mimo pracovní dobu zadavatele).
· Zajištění provozu www aplikace a zabezpečený on-line přístup do této aplikace pro zadávání požadavků na TP a sledování průběhu jejich řešení v režimu 7x24 (HelpDesk/ServiceDesk).
· Zadání požadavku na TP musí být umožněno následujícími nezávislými způsoby:
· Prostřednictvím webové aplikace (HelpDesk / ServiceDesk).
· Telefonicky prostřednictvím bezplatné (zelené) telefonní linky.
· Telefonicky prostřednictvím mobilního telefonu.
· E-mailem.
· Bezplatnou (zelenou) faxovou linkou.
· Možnost upřesnění požadavku v průběhu řešení (všemi výše uvedenými komunikačními kanály).
· Organizace a poskytování služeb TP v souladu s doporučeními ITIL a normou ISO20000.

Odstraňování HW závad
· V souladu se zakoupeným typem podpory a v součinnosti s pověřenými pracovníky ministerstva realizovat odstraňování HW závad na produktech rodiny CISCO ISE uvedených výše.
· Veškeré náklady (včetně cestovních výloh) na práce technika při odstraňování HW závad budou zahrnuty v ceně služby = žádné další náklady nebudou fakturovány.


Odstraňování SW závad
· Garantovaná doba zásahu.
· Veškeré náklady (včetně cestovních výloh) na práce technika při řešení servisních požadavků budou zahrnuty v ceně služby = žádné další náklady nebudou fakturovány.
· Člověkohodiny spotřebované na řešení SW závad nebudou odčerpávány z „předplacených“ člověkohodin provozní podpory ani z odborných konzultací a poradenských činností.
· Uchazeč nabídne a popíše další parametry služby.

Provozní podpora
· Provádění pravidelných činností související s provozem implementované technologie (nikoliv odstraňování závad).
· Služba je poskytována automaticky (prohlídky log souborů, kontrola vytíženosti zařízení, správnosti jejich konfigurací, prověření systémového SW z pohledů známých bezpečnostních děr a chyb) nebo na vyžádání.
· Provádění změn v politikách – tyto změny musí být odsouhlaseny se zadavatelem a zdokumentovány.
· Řešení problémů, změny v autentizační/autorizační politice, přidávání nových kategorií, řešení nestandardních stavů systému.
· Aplikace dostupných aktualizací, SW update a záplat.
· Provádění dalších změn malého rozsahu (střední a větší změny budou řešeny formou projektů).
· Veškeré náklady (včetně cestovních výloh) na práce technika při řešení požadavků na provozní správu budou zahrnuty v ceně služby = žádné další náklady nebudou fakturovány. V případě že si to okolnosti vyžádají, budou provozní činnosti prováděny v lokalitě/lokalitách zadavatele, a to bez jakýchkoliv dopadů na cenu poskytování služby.

Monitoring
· Proaktivní dohled instalované infrastruktury v nonstop režimu – musí být zajištěn směnný provoz na dohledovém centru poskytovatele.
· Povinnost nahlásit oprávněnému zástupci zadavatele zjištěný problém do X hodin/minut od jeho vzniku s tím, že do této doby bude provedena úvodní analýza závady a předány tak úplné vstupní informace pro následná rozhodnutí – uchazeč ve své nabídce uvede závazek, do kdy bude tímto způsobem reagovat na vzniklý mezní stav v režimu 7x24.
· Zajištění služby v režimu 7x24 vyškolenými operátory se znalostí infrastruktury zadavatele.
· Detekce incidentů / problémů a mezních stavů – detekční interval v dohledových systémech max. 5 minut – možnost parametrické úpravy tohoto nastavení (např. zkrácení intervalu).
· Primární lokalizace a kategorizace incidentů / problémů v Event systému (korelace událostí z Fault, Performance managementu a elektronické provozní dokumentace).
· Založení tiketu v systému pro evidenci požadavků (Trouble Ticket System).
· V dohodnutých případech automatické zahájení řešení odstranění závady formou servisní služby.

Odborné konzultace a poradenské činnosti
· Telefonická, písemná nebo on-site podpora při řešení opakujícího se problému v provozu instalované technologie.
· Garantovaná doba poskytnutí odborných konzultací a poradenských činností.
· Poskytování konzultačních služeb.
· Poskytování odborných rad a doporučení souvisejících s provozem instalované technologie.
· Poskytování informací o nových nebo stávajících produktech nebo technologiích souvisejících s provozem instalované technologie.
· Předkládání / konzultace návrhů na rozvoj, zpracovávání posudků, doporučujících zpráv, oponování návrhů rozvoje souvisejících systémů předkládaných třetími stranami.
· Požadovaný rozsah odborných konzultací a poradenských činností – do 5 člověkodnů za měsíc.
· Uvedený rozsah odborných konzultací a poradenských činností nelze použít na poskytování žádné z výše uvedených služeb.
· Uchazeč ve své nabídce uvede cenu za člověkohodinu nad rámec předplacených člověkohodin odborných konzultací a poradenských činností.

Správa a vedení elektronické provozní dokumentace
· Vedení elektronické provozní dokumentace o servisovaných systémech.
· Pravidelný update technických informací o technických zařízeních.
· Zanesení změny do provozní dokumentace do 7 dnů od její realizace.
· Grafické znázornění zapojení jednotlivých zařízení na mapách včetně relací na spolupracující systémy.
· Aktualizace servisních atributů – servisních služeb, služeb provozní podpory, služby monitoring a odborných konzultací, kategorií, SLA (dle specifického zadání od zástupce zadavatele).
· Údržba informací o lokalitách instalace.
· Přístup k informacím přes internet.
· Uchazeč ve své nabídce popíše další atributy a vlastnosti systému pro vedení elektronické provozní dokumentace.

Preventivní technické ošetření
· Provádění pravidelných fyzických prohlídek zařízení.
· Kompletní očištění zařízení od mechanických nečistot a základní údržba zařízení.
· Kontrola provozních podmínek (teplota, vlhkost, prašnost, vibrace).
· Před a po provedení profylaxe budou vykonány minimálně tyto činnosti: zálohovány konfigurace, provedena, kontrola popisu kabelů případně jejich doplnění, vypnutí zařízení, odstrojení a případné vyjmutí zařízení z jeho umístění (datový rozvaděč), provedení úkonu profylaxe, zpětné složení, zapnutí a propojení zařízení a kabeláže, otestovaní funkčnosti konfigurace dotčeného zařízení, ale i dotčeného technologického celku, vyhotovení protokolu o provedené profylaxi.
· Profylaxe bude prováděna v časech určených zadavatelem (může se jednat o mimopracovní dobu zadavatele, večerní a noční hodiny, soboty, neděle).
· Požadovaná periodicita profylaxe – 1 x za 1 roky.

Reporting
· Pravidelný, měsíční reporting čerpání služeb technické podpory v jednotlivých oblastech (technologie, služby). 
· Pravidelný reporting plnění SLA, včetně dlouhodobých statistik (počty všech tiketů v jednotlivých měsících, počty tiketů, u nichž došlo k porušení SLA, grafické vyjádření). Z reportů musí být patrné trendy plnění SLA.
· Podrobné reporty o neplnění SLA – každý případ porušení SLA musí být do 14 dnů po jeho vzniku podrobně zdokumentován, projednán s oprávněným zástupcem zadavatele, musí být vysvětleny příčiny vzniku nedodržení SLA, navržena opatření pro zamezení opakování porušení SLA z obdobného důvodu.
· Pravidelné projednávání spokojenosti s kvalitou poskytovaných služeb se zástupcem zadavatele, zhotovování zápisů z těchto projednávání, autorizace zápisu zástupcem zadavatele.
· Poskytování pravidelných i ad hoc reportů z monitorovacích systémů
· Obsah a forma všech reportů podléhají schválení zadavatele.
.
Stanovení nabídkové ceny
Zadavatel požaduje strukturovat celkovou nabídkovou cenu dle následující tabulky:
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